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1. Podstawowe informacje o projekcie QNeuro

System QNeuro zakfada stworzenie rozwigzania informatycznego majgcego gromadzi¢ i analizowa¢ dane
medyczne w celach diagnostyki i monitorowania stanu zdrowia chorych na padaczke. Dane medyczne zostang
wigczone do zintegrowanej bazy danych, zawierajgcej ponadto na biezgco aktualizowang historie choroby
pacjentéw, baze lekarzy oraz moduty umozliwiajace kontakt z lekarzem na odlegtos$¢. Dzieki takiemu rozwigzaniu
pacjent bedzie mogt bez dtugiego oczekiwania na wizyte wybra¢ jednego sposrdd wszystkich zarejestrowanych
w systemie lekarzy specjalistow skorzysta¢ z jego pomocy zdalnie (wybdr na podstawie zdefiniowanych w
systemie danych: wiedza, dorobek, umiegjetnosci danego lekarza). Lekarz natomiast zdobedzie wsparcie w
procesie diagnostyki i terapii:

* uzyska dostep do systemu wspierajgcego jego decyzje medyczne, ktére dodatkowo w ramach QNeuro

bedzie mogt konsultowac z innymi zarejestrowanymi w systemie specjalistami (bez bariery czasu oraz
lokalizacji),

uzyska dostep do systemu pozwalajgcego na wglad w kompletng dokumentacje medyczng pacjentow,
przedstawionej w postaci dostosowanej do specyfiki leczenia pacjentdw chorujgcych na padaczke.

Elementami systemu QNeuro bedg urzgdzenia homeEEG i homeVEEG, stuzgce do pomiardw bez koniecznosci
wizyty w placowce ochrony zdrowia (i bez wczesnigjszego oczekiwania). Dane z pomiarow beda przesytane
zdalnie do systemu. Urzgdzenia te wptyng na usprawnienie procesu diagnostyki i terapii oraz zmniejszg koszt
opieki (eliminacja kosztéw wykorzystania drogich pracowni EEG, kosztéw przejazdéw do placéwek ochrony
zdrowia, etc.).

Elementy sktadajgce sie na modut mEngine sg niezbedne ze wzgledu na konieczno$¢ zapewnienia pemej
funkcjonalnosci systemu QNeuro, takie jak utatwienie kontaktu z lekarzem, state monitorowanie stanu zdrowia
pacjentéw objetych opieka, prowadzenie kompletnej dokumentacji medycznej pacjentéw, zapewnienie
bezpieczenstwa przechowywanych i przetwarzanych danych, a takze udostepnienie APl dla systeméw
zewnetrznych. Bez tych elementéw system QNeuro bedzie niepetny i nie bedzie mozliwe przeprowadzenie
petnego procesu diagnostyki, doboru terapii i nadzoru nad jej przebiegiem wobec pacjentéw, nad ktérymi
sprawowana jest opieka.
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1.1.Architektura systemu QNeuro
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Rys. 1 Komponenty sktadowe QNeuro wraz z elementami (systemami) zewnetrznymi przewidywanymi do
integracji i wsparcia dziatania podsystemow funkcjonalnych mEngine.
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2. Opis przedmiotu zapytania o informacje

Niniejszy dokument zawiera specyfikacje prac rozwojowych systemu QNeuro na potrzeby zapytania RFI
dla ustug zewnetrznych.

2.1. Zakres prac

W zakresie jest realizacja nastepujgcych prac i produktow:

Zaimplementowanie zabezpieczen i komunikaciji z elementami infrastruktury systemu QNeuro

Zaimplementowanie bazy diagnostycznej mEngine oraz bazy A/V do inwentaryzacji i sktadowania zdjec,
filmow i Sciezek dzwiekowych medycznych

Zaimplementowanie bazy badan biochemicznych i dodatkowych z wykorzystaniem popularnych
modutow elektronicznego dostepu z baz diagnostycznych

Zaimplementowanie interfejsu bazy mEngine do wspotpracy z systemami zewnetrznymi

Audyt bezpieczenstwa systemu

2.2. Wymagania dla dostarczonych produktow

2.2.1. Zaimplementowanie zabezpieczen i komunikacji z elementami infrastruktury systemu
QNeuro

a)

c)

Zapewnienie bezpieczenstwa modutu mEngine dla warstwy sprzetowej, sieciowej i aplikacyjnej.
Ochrona przed nieautoryzowanym dostepem, nieautoryzowanym wprowadzaniem modyfikaciji,
zapewnienie spojnosci danych oraz zapewnienie wysokiej dostepnosci ustug.

Zaimplementowanie zabezpieczen interfejsow mEngine do wspotpracy z systemami zewnetrznymi.

Zaimplementowanie zabezpieczen i komunikacji z elementami infrastruktury systemu QNeuro

Implementacja konfiguracji produkcyjnej Srodowiska: replikacja, ustugi, load balancing, konfiguracja
zabezpieczen, redundancija i wysoka dostepnos¢, backupy.

Dokumentacja eksploatacyjna systemu

2.2.2. Zaimplementowanie bazy diagnostycznej mEngine oraz bazy A/V do inwentaryzacji i
sktadowania zdjecC, filmow i Sciezek dzwiekowych medycznych

Zastosowanie miedzynarodowych standarddw.

2.2.3. Modut skfadowania i prezentacji dokumentéw w formacie DICOM (wyniki badan
diagnostycznych MRI, TK, RTG ...)

Magazyn danych w formacie DICOM
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Dostarczenie i skonfigurowanie magazynu danych dla plikdw typu DICOM,
pozwalajgcego na spetnienie wymagan skalowalnosci i wysokiej dostepnosci tego
magazynu w rozproszonym srodowisku mikroustug.

Magazyn danych lub oprogramowanie z nim dostarczone powinien udostepniac
interfejs ustug sieciowych (webservices) pozwalajgcy na zapisywanie, kasowanie i
pobieranie plikdw (lub serii plikdw) w formacie DICOM

Magazyn danych powinien wspiera¢ prace na seriach plikow DICOM (zapisywanie,
usuwanie, pobieranie, buforowanie serii plikow)

+  Modut internetowej przeglgdarki plikéw DICOM

a.

Modut powinien by¢ mozliwy do osadzenia w Srodowisku przegladarki internetowe;,
wszystkie funkcje modutu muszg by¢ dostepne w ramach systemu QNeuro
uruchomionego w $rodowisku przegladarki internetowej. Modut powinien wspierac
wszystkie wykorzystywane powszechnie przeglgdarki internetowe.

Przeglagdarka plikéw w formacie DICOM powinna pozwala¢ na prace na seriach plikow
DICOM, powinna udostepnia¢ informacje o liczbie plikow w przeglgdanej serii badan,
pozwala¢ na ptynne przechodzenie miedzy kolejnymi plikami w danej serii. Powinno by¢
réwniez mozliwe przedstawienie catej serii w postaci miniatur.

Modut powinien pozwala¢ na pobranie informaciji 0 metadanych zapisanych w plikach
DICOMw celu ich dalszej analizy przez system QNeuro.

Modut powinien pozwala¢ na wyeksportowania przez uzytkownika wybranego pliku
(serii plikéw) DICOM do plikdbw obrazowych (jpeg, bmp, png)/ filméw (avi, wmv).

Przeglgdarka pozwala na przetwarzanie wszystkich powszechnie uzywanych typow
plikbw DICOM (monochromatycznych i kolorowych, statycznych i dynamicznych,
skompresowanych i nieskompresowanych)

Przegladarka powinna udostepnia¢ podstawowe narzedzia pozwalajgce na obrdbke
pliku DICOM:

> Zmiana skali (powiekszenie / pomnigjszenie wybranego fragmentu
obrazu)

> QObracanie obrazu
> Zmiana kontrastu, nasycenia obrazu, odwrécenie koloréw
> Mozliwos¢ mierzenie katow, odlegtosci, obszardéw

> Mozliwos¢ nanoszenia notatek na prezentowany obraz (z mozliwoécig
wskazanie fragmentu obrazu, ktérego notatka dotyczy)

> Prezentowanie parametréw, przetwarzanego obrazu.
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2.2.4. Modut sktadowania i prezentacji wynikow badan EEG

«  Magazyn danych przechowujacy wyniki badan EEG

a.

Dostarczenie i skonfigurowanie magazynu danych dla plikow typu EDF, pozwalajgcego
na spetienie wymagan skalowalnosci i wysokiej dostepnosci tego magazynu w
rozproszonym srodowisku mikroustug.

Magazyn danych lub oprogramowanie z nim dostarczone powinien udostepniac
interfejs ustug sieciowych (webservices) pozwalajgcy na zapisywanie, kasowanie i
pobieranie plikdw (lub serii plikdw) w formacie EDF

«  Modut internetowej przegladarki wynikéw badan EEG

a.

d.

Modut powinien by¢ mozliwy do osadzenia w $rodowisku przegladarki internetowe;,
wszystkie funkcje modutu muszag by¢ dostepne w ramach systemu QNeuro
uruchomionego w $rodowisku przegladarki internetowej. Modut powinien wspierac
wszystkie wykorzystywane powszechnie przegladarki internetowe.

Przeglgdarka powinna pozwala¢ uzytkownikowi na obejrzenie wyniku badania EEG w
formie powszechnie stosowanej w aplikacjach do analizy zapisu badan EEG.

W szczegdlinosci modut powinien udostepniac funkcjonalnosci pozwalajgce na:

> Dostosowanie skali amplitudy i statej czasowej dla prezentacji wyniku
badania EEG

> Dostosowanie podstawy czasu zapisu badania EEG

> Prezentowanie wyniku badania dla skonfigurowanego przez
uzytkownika montazu ustawienia elektrod (udostepnienie mozliwosci
zapisania preferowanych przez uzytkownika montazy, mozliwosc
skonfigurowania przez administratoréw systemu montazy wstepnych)

> Drukowania sktadki zapisu badania EEG

e Wykorzystanie liniki cyfrowej na przetwarzanym zapisie badania EEG
do pomiaru czestotliwosci i amplitudy.

> Mozliwo$¢ nanoszenia notatek na prezentowany obraz (z mozliwoscig
wskazanie fragmentu obrazu, ktérego notatka dotyczy)

Modut powinien pozwala¢ na wyeksportowanie przez uzytkownika przetwarzanego
wyniku badania (lub jego fragmentu) do powszechnie uzywanych plikéw obrazowych

(peg, png ...).

2.2.5. Zaimplementowanie bazy badan biochemicznych i dodatkowych z wykorzystaniem
popularnych modutow elektronicznego dostepu z baz diagnostycznych.

W zakresie prac jest realizacja dostepu do ustugi dostepu i aktualizacji bazy danych o lekach dopuszczonych do
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obrotu na ternie RP.

Baza danych o lekach powinna spetnia¢ ponizsze wymagania:

o

Baza danych powinna zwiera¢ informacje o wszystkich lekach dopuszczonych do obrotu na
ternie RP.

Baza danych powinna by¢ aktualizowana nie rzadziej niz co 3 miesigce, oraz zawsze po
udostepnieniu przez Ministerstwo Zdrowia informacji o zmianach na liscie lekow
refundowanych.
Baza danych powinna zawiera¢ co najmniej o:

= Nazwie leku, jego formie, opakowaniach w jakich jest sprzedawany

= Producencie leku

= Skfadzie leku (w tym o czynnikach aktywnych leku)

= Sposobie dziatania leku

= Wskazaniach do stosowania leku

= Przeciwwskazania w stosowaniu leku

= |nformacji 0 mozliwych efektach ubocznych

= Sugerowanym dawkowaniu leku

= |nterakcjach

= (O stosowaniu leku przez kobiety ciezarne lub karmiagce

= Ryzykach zwigzanych ze stosowaniem leku

= O mozliwosci refundaciji leku (wraz z warunkami refundaciji i cenami urzedowymi)

= Otym czy lek jest lekiem psychotropowym.
Baza lekéw powinna wspiera¢ wyszukiwanie zamiennikéw dla wybranego leku
Baza powinna posiada¢ sformalizowane informacje o interakcjach miedzy lekami, tak by

mozliwa byto automatyczne ostrzeganie lekarza przed podaniem leku wchodzgcego w
niekorzystne interakcje z innymi przyjmowanymi przez pacjenta lekami.

2.2.6. Audyt bezpieczenstwa systemu

Przeprowadzenie audytu bezpieczenstwa systemu

« Analiza i wykonanie testow bezpieczenstwa elementdw infrastruktury systemu.
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Rodzaje testow:
Analiza i testy zabezpieczen przed nieautoryzowanym dostepem do systemu

Analiza i testy zabezpieczen przed nieautoryzowane wprowadzanie modyfikacji lub
odczytywanie informaciji

» Analiza architektury w zakresie zachowania ochrony i spdjnosci danych
Analiza bezpieczenstwa komunikaciji z urzgdzeniem homeEEG i homeVEEG.

Testy wydajnosciowe i analiza ochrony przed atakami typu DOS.

- Raport z testdw zawierajgcy kategoryzacje stwierdzonych zagrozen wraz z zaleceniami usuwajgcych je
modyfikacji.

Kategorie zagrozen: krytyczne (bardzo wysokie ryzyko wystapienia zagrozenia) oraz pozostate.

Raport powinien zawiera¢ zalecenia wskazujgce na sposéb likwidacji zagrozen Ilub
zminimalizowania ryzyka ich wystgpienia. Zalecenia powinny wskazywac¢ niezbedne zmiany w
architekturze oraz sposdb ich implementacii.
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3. Wycena oraz harmonogram realizacji prac

Prosimy o oszacowanie ceny oraz czasu trwania prac okreslonych w niniejszym zapytaniu o informacje.

Opcjonalnie - Oferent moze dany etap prac rozwing¢ o okreslenie kamieni milowych.

Tabela nr 1 - Harmonogram i wycena prac

Etapy prac [E]

Zakres prac

Cena NETTO PLN

EO

Podpisanie kontraktu

nie dotyczy

E1 = EO + n tygodni

Rozpoczecie prac

nie dotyczy

E2 = E1 + n tygodni

Analiza wymogoéw

E3 = E2 + n tygodni

Prace programistyczne

E4 = E3 + n tygodni

Testy systemu

E5 = E... + n tygodni

Start Etapu do
decyzji Oferenta,
jezeli dany zakres
prac rozpoczyna sie
rownolegle z innym
etapem.

Opracowanie kompletnej
dokumentacji technicznej

E6 = E...+ n tygodni

Start Etapu do
decyzji Oferenta,
jezeli dany zakres
prac rozpoczyna sie
rownolegle z innym
etapem.

Opracowanie instrukcji
uzytkownika (repozytorium
koddw zrodtowych z historig
wers;ji)

TOTAL

(facznia liczba tygodni)

(taczna wartos¢ w PLN)

3.1. Kod CPV

Kod CPV: 72000000-5 ustugi informatyczne: konsultacyjne, opracowywania oprogramowania, internetowe i
wsparcie, w tym:

« 72210000-0  Ustugi programowania pakietdw oprogramowania
e 72212000-4 Ustugi programowania aplikacyjnego
. 72212510-7 Ustugi opracowywania oprogramowania komunikacyjnego

«  72212517-6 Ustugi opracowywania oprogramowania informatycznego

3.2. Forma odpowiedzi
Odpowiedz powinna zawierac:

(@) petng nazwe Wykonawcy, NIP, adres lub siedzibe, numer telefonu do osoby kontaktowej;
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(b) date sporzadzenia odpowiedzi;

(c) wycene przedmiotu zapytania — prosimy o zaprezentowanie kwot netto w PLN niezbednych do realizacji
zamowienia prac, zgodnie z tabelg nr 1 — Harmonogram i wycena prac

Dostarczone oprogramowanie nie moze wymagaé¢ od Zamawiajacego zakupu dodatkowych licencji.
W przypadku wykorzystania zewnetrznych oprogramowan Wykonawca zobowiazany jest zapewni¢
Zamawiajagcemu nieograniczonag i bezterminowa mozliwo$¢ korzystania z takiego rozwigzania a
takze wszelkie zwigzane z nig koszty musza by¢ zawarte w cenie prezentowanej Zamawiajacemu.

(d) Harmonogram projektowy - okreslenie czasu realizacji poszczegdlnych etapdw prac zgodnie z tabelg nr
1 - Harmonogram i wycena prac

(e) oswiadczenie o braku powigzan osobowych i kapitatowych z Zamawiajgcym (wzdr o$wiadczenia
stanowi Zatacznik nr 1 do niniejszego zapytania ofertowego);

() deklaracje o przekazaniu pemnej dokumentacji technicznej, kodow zrédtowych oraz praw wtasnosci do
przedmiotu zamdwienia (wzor deklaracji stanowi Zatacznik nr 2 do niniejszego zapytania ofertowego);

(@ Ogdlny opis propozycji wykonania przedmiotu zamdwienia
(h) Wykaz kluczowych komponentéw (np. zewnetrzne licencije)
i

Odpowiedz powinna by¢ podpisana przez osobe, lub osoby uprawnione do wystepowania w obrocie prawnym
w imieniu Wykonawcy, przy czym podpis musi by¢ czytelny lub opisany pieczeciami imiennymi.

) Opis glownych czynnikow ryzyka zwigzanych z realizacjg zamdwienia

Odpowiedz powinna by¢ sporzadzona w jezyku polskim.

RFI-10.2-2018_Zapytanie OF Page 12 of 16
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4. Termin sktadania odpowiedzi na RFlI

Termin skiadania odpowiedzi uptywa w dniu: 13.11.2018 r.

Odpowiedz powinna by¢ przestana za:

- posrednictwem poczty elektronicznej na adres: karolina.slowikowska@enquant.pl (w tytule maila prosimy
umiesci¢ informacje: Odpowiedz na RFI - zaimplementowanie zabezpieczen i komunikacji z elementami
infrastruktury systemu QNeuro.

lub

- pocztg tradycyjng na adres ENQuant sp. z o.0. ul. Marii Sktodowskiej-Curie 41, 87-100 Torun. Na
kopercie prosimy umiesci¢ dopisek: Odpowiedz na RFI - zaimplementowanie zabezpieczen i komunikacji z
elementami infrastruktury systemu Qneuro.

lub

- dostarczona osobiscie do siedziby spdtki ENQuant sp. z o.0. ul. Marii Sktodowskiej-Curie 41, 87-100
Torun. Biuro czynne jest od pon-pt w godz. 9.00-16.00

Termin zadawania pytan uptywa z dniem 7.11.2018 r. Pytania nalezy przesyta¢ wytgcznie drogg mailowa na
adres: karolina.slowikowska@enquant.pl

Termin udzielania odpowiedzi do dnia 9.11.2018 r.

RFI-10.2-2018_Zapytanie OF Page 13 of 16
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5. Spis zatgcznikow/oswiadczen wymaganych od Wykonawcy

Zatacznik nr 1 — OSWIADCZENIE O BRAKU POWIAZAN KAPITALOWO - OSOBOWYCH
Zatgcznik nr 2 — DEKLARACJA O PRZEKAZANIU KODOW ZRODEOWYCH ORAZ PRAW WEASNOSCI
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Zatgcznik nr 1 do RFl z dnia 31.10.2018 r. nr RFI-10.2-2018_Zapytanie OF
Implementacja_zabezpieczenia_i_komunikacja_v1.0

OSWIADCZENIE O BRAKU POWIAZAN KAPITALOWO - OSOBOWYCH

dotyczy: odpowiedzi na RFI - zaimplementowanie zabezpieczern i komunikacji z elementami
infrastruktury systemu QNeuro w ramach projektu pt.: ,QNeuro — zintegrowany e-system wspierajgcy
diagnostyke i prowadzenie chorych na padaczke”jest wspotfinansowanego ze srodkdw Europejskiego Funduszu
Rozwoju Regionalnego w ramach Programu Operacyjnego Inteligentny Rozwdj lata 2014-2020, Projekt jest
realizowany w ramach poddziatania 1.1.2 PO IR Prace B+R zwigzane z wytworzeniem instalacji
pilotazowej/demonstracyjnej w konkursie 2/1.1.2/2015 PO IR.

ZAMAWIAJACY:

ENQuant Sp. z 0.0. ul. Marii Sktodowskiej-Curie 41; 87-100 Torun, KRS 0000325333, Regon 340549671,
NIP 9562248388

WYKONAWCA

Nazwa Wykonawcy Adres Dane firmowe
NIP

REGON

Ninigjszym oswiadczam, ze jako Wykonawca nie pozostaje z Enquant Sp. z 0.0. w powigzaniach osobowych i
kapitatowych polegajacych w szczegdlnosci na:

(@) Uczestniczeniu w spdtce jako wspdlnik spdtki cywilnej lub spdtki osobowe;;

(b) posiadaniu udziatow lub co najmniej 10% akcjj;

(c) petnieniu funkcji cztonka organu nadzorczego lub zarzadzajacego, prokurenta, petnomocnika;

(d) zostawaniu w zwigzku matzenskim, w stosunku pokrewienstwa lub powinowactwa w linii
prostej, pokrewienstwa lub powinowactwa drugiego stopnia w linii bocznej lub w stosunku

przysposobienie, opieki lub kurateli;

(e) pokrewienstwa lub powinowactwa w linii bocznej do drugiego stopnia lub w stosunku
przysposobienia, opieki lub kurateli.

Podpis(y):
Lp. Data Nazwisko i imie osoby (osob) Podpis(y) osoby(osob)
uprawnionej(ych) uprawnionej(ych)
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Zalgcznik nr 2 do RFl z dnia 31.10.2018 r. nr |RFI-10.2-2018_Zapytanie OF
Implementacja_zabezpieczenia_i_komunikacja_v1.0

DEKLARACJA O PRZEKAZANIU KODOW ZRODEOWYCH ORAZ PRAW WELASNOSCI

dotyczy: odpowiedzi na RFI - zaimplementowanie zabezpieczenn i komunikacji z elementami
infrastruktury systemu QNeuro w ramach realizacji projektu pt.. ,QNeuro - zintegrowany e-system
wspierajgcy diagnostyke i prowadzenie chorych na padaczke” wspoffinansowanego ze srodkow Europejskiego
Funduszu Rozwoju Regionalnego w ramach Programu Operacyjnego Inteligentny Rozwdj lata 2014-2020.
Projekt jest realizowany w ramach poddziatania 1.1.2 PO IR Prace B+R zwigzane z wytworzeniem instalacji
pilotazowej/demonstracyjnej w konkursie 2/1.1.2/2015 PO IR.

ZAMAWIAJACY:

ENQuant Sp. z 0.0. ul. Marii Sktodowskiej-Curie 41; 87-100 Torun, KRS 0000325333, Regon 340549671,
NIP 9562248388

WYKONAWCA

Nazwa Wykonawcy Adres Dane firmowe

Niniejszym o$wiadczam, ze jako Wykonawca w ramach sktadanej odpowiedzi na RFI-10.2-2018_Zapytanie
OF Implementacja_zabezpieczenia_i_komunikacja_v1.0 z dnia 31.10.2018 r. deklaruje, iz w przypadku
nawigzania wspotpracy z Zamawiajgcym i tym samym otrzymania zamdwienia na wykonanie przedmiotowych
prac, dostarcze petng dokumentacije techniczng, kody zrédtowe oraz prawa wtasnosci do przedmiotu zapytania.

Podpis(y):
Lp. Data Nazwisko i imie osoby (oséb) Podpis(y) osoby(osob)
uprawnionej(ych) uprawnionej(ych)
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